HRVATSKI MEMORIJALNO-DOKUMENTACIJSKI CENTAR
DOMOVINSKOG RATA

10000 Zagreb, Marulicev trg 21
OIB: 57527861125

Na temelju c¢lanka 13. Zakona o Hrvatskom memorijalno-dokumentacijskom centru
Domovinskog rata (Narodne novine 178/2004) i c¢lanka 32. Statuta, Hrvatskog memorijalno-
dokumentacijskog centra Domovinskog rata, Zagreb, Maruli¢ev trg 21, Upravno vijece, na
sjednici dana 10.12.2018., donijelo je sljededi,

PRAVILNIK — INTERNE POLITIKE

O OBRADI | ZASTITI OSOBNIH PODATAKA

Uvodna odredba

Ovaj Pravilnik je donesen, temeljem uvodne tocke 78. i ¢lanka 24.st.1. i 2.Uredbe (EU) 2016/679
Europskog parlamenta i Vijeéa od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih
podataka i o slobodnom kretanju takvih podataka - Opc¢a uredba o zastiti podataka - (General
Data Protection Regulation, a nadalje u tekstu GDPR ili Uredba) i Zakona o provedbi Opce
uredbe o zastiti podataka (N.N. 42/2018).

Uzimajuéi u obzir prirodu, opseg, kontekst i svrhe obrade, kao i rizike razli¢itih razina
vjerojatnosti i ozbiljnosti za prava i slobode pojedinaca, HRVATSKI MEMORIJALNO-
DOKUMENTACHSKI CENTAR DOMOVINSKOG RATA, (u daljnjem tekstu: Centar) kao voditelj
obrade, donosi ovaj pravilnik u cilju provodenja odgovarajuée tehnickih i organizacijskih mjera
kako bi osigurao i mogao dokazati da se obrada provodi u skladu s Uredbom.

Pri ustanovljenju ove politike Centar je polazio od uvodne odredbe GDPR br.158. i ¢l. 89.GDPR.

Te odredbe ogranicavaiju ili isklju¢uju primjenu slijedecéih odredbi GDPR-a:

- Clanak 15. stavak 1. do 3. (potvrda o obradi, pristup podacima i zastitne mjere za
transfer u trece zemlje);

- Clanak 16. (pravo na ispravak);

- Clanak 18. stavak 1. (ograni¢enje obrade);

- Clanak 19. (obveza izvje$¢ivanje o ispravljanju ili brisanju osobnih podataka ili
ogranicenjem obrade);

- Clanak 20. stavak 1. (pravo na prenosivost podataka);

- Clanak 21. stavak 1. (prigovori na obradu).

Navedene odredbe o GDPR-u ne odnose se na osobne podatke koji se obraduju u svrhu
arhiviranja u javnom interesu u mjeri u kojoj je vjerojatno da bi primjena tih odredbi mogla
sprijeciti ili ozbilino ugroziti postizanje tih svrha.

Centar je osnovan zakonom kao javna znanstvena ustanova — specijalizirani arhiv i od interesa je

za Republiku Hrvatsku. Osnivac Centra je Republika Hrvatska.
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U obavljanju svoje djelatnosti Centar osobito:

- prikuplja, objedinjuje, sreduje i zasticuje svu dokumentaciju i sve
podatke nastale u Domovinskom ratu i vezane uz rat,

- prikuplja, sreduje, klasificira i obraduje registraturno i arhivsko gradivo
nastalo u Domovinskom ratu i vezano uz rat, sukladno Zakonu o arhivskom gradivu i
arhivima,

- struéno i znanstveno obraduje, analizira i vrednuje podatke,
dokumentaciju i gradivo vezano uz Domovinski rat,

- objavljuje publikacije i druga djela nastala na temelju svoje djelatnosti,

- objavljuje registraturno i arhivsko gradivo nastalo u Domovinskom ratu,

- daje podatke, izvatke iz dokumenata i ovjerovljene prijepise na zahtjev
korisnika, sukladno Zakonu o arhivskom gradivu i arhivima,

- organizira stru¢na i znanstvena predavanja i izlozbe te znanstvene
skupove i druge oblike istraZivanja istine o Domovinskom ratu i upoznavanja javnosti u
zemlji i svijetu s utvrdenim cinjenicama vezanim uz Domovinski rat,

- suraduje s arhivima, muzejima i drugim pravnim osobama radi
unaprjedenja svoje djelatnosti.

OPCA DEKLARACIA O ARHIVIMA (UNESCO 2011) utvrduje:

»Arhivi cuvaju odluke, aktivnosti i uspomene. Oni Cine jedinstvenu i nezamjenjivu bastinu koja se
prenosi s pokoljenja na pokoljenje. Arhivskim gradivom se upravlja od njegova nastanka, kako bi
se ocuvala njegova vrijednost i smisao. Ono je pouzdan izvor obavijesti za jednu odgovornu i
transparentnu vlast, pa igra vaznu ulogu u razvoju drustava pridonose i o¢uvanju individualnog i
kolektivnog pamcenja. Slobodan pristup arhivskom gradivu obogacuje nase znanje o ljudskom
drustvu, promovira demokraciju, stiti prava gradana i

unapreduje kvalitetu Zivota.“

Arhivi su nasa kolektivna i osobna sjecanja, jedinstveni i nezamjenjivi dio nase bastine. Sadrze
pouzdane dokaze o proslim dogadajima. Imaju kulturnu vrijednost i dugoro¢nu odgovornost.
Arhivi omogucuju ostvarenje prava na slobodu izrazavanja i informacija putem novinarskog i
akademskog izraza, povijesna istrazivanja i javni pristup sluzbenim dokumentima te su bitan
resurs za tvrtke, pisce, istrazivace i povjesnicare.

Neizbjezno arhivske zbirke sadrie osobne podatke o ljudima javnog i privatnog Zivota. Zakon
kojim je Centar osnovan utvrduje postojanje javnog interesa i dopustanje trajnog ocuvanja
odredenih osobnih podataka za dugoro¢nu dobrobit drustva. Ovom politikom, Centar nastoji u
najvecoj mogucoj mjeri razgraniciti obradu podataka u svrhu arhiviranja u javhom interesu od
obrade podataka koja nema tu svrhu te urediti svoja postupanja sukladno tomu.

PRAVILNIK — INTERNE POLITIKE O OBRADI | ZASTITI OSOBNIH PODATAKA Stranica 2 od 28



HRVATSKI MEMORIJALNO-DOKUMENTACIJSKI CENTAR
DOMOVINSKOG RATA

10000 Zagreb, Marulicev trg 21
OIB: 57527861125

Clanak 1.
Definicije i znacenje pojedinih pojmova

1. ,0sobni podaci” znadi svi podaci koji se odnose na pojedinca ciji je identitet utvrden ili se
moze utvrditi (,ispitanik”); pojedinac Ciji se identitet mozZe utvrditi jest osoba koja se moze
identificirati izravno ili neizravno, osobito uz pomo¢ identifikatora kao Sto su ime,
identifikacijski broj, podaci o lokaciji, mrezni identifikator ili uz pomo¢ jednog ili vise
¢imbenika svojstvenih za fizicki, fizioloSki, genetski, mentalni, ekonomski, kulturni ili
socijalni identitet tog pojedinca;

2. ,obrada” znaci svaki postupak ili skup postupaka koji se obavljaju na osobnim podacima ili
na skupovima osobnih podataka, bilo automatiziranim bilo neautomatiziranim sredstvima
kao sto su prikupljanje, biljezenje, organizacija, strukturiranje, pohrana, prilagodba ili
izmjena, pronalaZenje, obavljanje uvida, uporaba, otkrivanje prijenosom, Sirenjem ili
stavljanjem na raspolaganje na drugi nacin, uskladivanje ili kombiniranje, ograni¢avanje,
brisanje ili unistavanje;

3. ,pseudonimizacija” znaci obrada osobnih podataka na nacin da se osobni podaci vise ne
mogu pripisati odredenom ispitaniku bez uporabe dodatnih informacija, pod uvjetom da
se takve dodatne informacije drZze odvojeno te da podlijezu tehnic¢kim i organizacijskim
mjerama kako bi se osiguralo da se osobni podaci ne mogu pripisati pojedincu Cciji je
identitet utvrden ili se moze utvrditi;

4. ,sustav pohrane” znaci svaki strukturirani skup osobnih podataka dostupnih prema
posebnim kriterijima, bilo da su centralizirani, decentralizirani ili rasprSeni na funkcionalnoj
ili zemljopisnoj osnovi;

5. ,voditelj obrade” znadi fizi¢ka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo
koje samo ili zajedno s drugima odreduje svrhe i sredstva obrade osobnih podataka, a u
ovom Pravilniku to je Hrvatski memorijalno-dokumentacijski centar Domovinskog rata,
Zagreb.

6. ,izvrsitelj obrade” znadi fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo
koje obraduje osobne podatke u ime voditelja obrade;

7. ,primatelj” znaci fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo kojem
se otkrivaju osobni podaci, neovisno o tome je li on tre¢a strana. Medutim, tijela javne
vlasti koja mogu primiti osobne podatke u okviru odredene istrage u skladu s pravom Unije
ili drzave Clanice ne smatraju se primateljima; obrada tih podataka koju obavljaju ta tijela
javne vlasti mora biti u skladu s primjenjivim pravilima o zastiti podataka prema svrhama
obrade;

8. ,treca strana” znadi fizi¢ka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje
nije ispitanik, voditelj obrade, izvrsitelj obrade ni osobe koje su ovlastene za obradu
osobnih podataka pod izravhom nadleznoséu voditelja obrade ili izvrsitelja obrade;

9. ,privola” ispitanika znaci svako dobrovoljno, posebno, informirano i nedvosmisleno
izraZzavanje Zelja ispitanika kojim on izjavom ili jasnom potvrdnom radnjom daje pristanak
za obradu osobnih podataka koji se na njega odnose;
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10. ,povreda osobnih podataka” znaci krSenje sigurnosti koje dovodi do slucajnog ili
nezakonitog uniStenja, gubitka, izmjene, neovlastenog otkrivanja ili pristupa osobnim
podacima koji su preneseni, pohranjeni ili na drugi nacin obradivani;

. »8enetski podaci” znaci osobni podaci koji se odnose na naslijedena ili ste¢ena genetska
obiljezja pojedinca koja daju jedinstvenu informaciju o fiziologiji ili zdravlju tog pojedinca, i
koji su dobiveni osobito analizom bioloSkog uzorka doti¢nog pojedinca;

12. , biometrijski podaci” znaci osobni podaci dobiveni posebnom tehni¢kom obradom u vezi s
fizickim obiljezjima, fizioloSkim obiljezjima ili obiljezjima ponasanja pojedinca koja
omogucuju ili potvrduju jedinstvenu identifikaciju tog pojedinca, kao $to su fotografije lica
ili daktiloskopski podaci;

13. , podaci koji se odnose na zdravlje” znaci osobni podaci povezani s fizickim ili mentalnim
zdravljem pojedinca, uklju¢ujuéi pruzanje zdravstvenih usluga, kojima se daju informacije o
njegovu zdravstvenom statusu;

14. ,nadzorno tijelo” znaci neovisno tijelo javne vlasti koje je osnovala drzava ¢lanica u skladu
s ¢lankom 51. GDPR,;

15. ,,prekograni¢na obrada” znaci ili:

15.1. obrada osobnih podataka koja se odvija u Uniji u kontekstu aktivnosti poslovnih
nastana u viSe od jedne drZave clanice voditelja obrade ili izvrSitelja obrade, a
voditelj obrade ili izvrsitelj obrade ima poslovni nastan u vise od jedne drzave
¢lanice; ili

15.2. obrada osobnih podataka koja se odvija u Uniji u kontekstu aktivnosti jedinog
poslovnog nastana voditelja obrade ili izvrSitelja obrade, ali koja bitno utjece ili je
izgledno da ¢e bitno utjecati na ispitanike u vise od jedne drzave clanice.

16. ,medunarodna organizacija” znaci organizacija i njezina podredena tijela uredena
medunarodnim javnim pravom ili bilo koje drugo tijelo koje su sporazumom ili na osnovi
sporazuma osnovale dvije ili viSe zemalja.

1

=

Clanak 2.
Nacela obrade podataka

1. Osobni podaci moraju biti:
a) zakonito, posteno i transparentno obradivani s obzirom na ispitanika (,zakonitost,
postenost i transparentnost”);

b) prikupljeni u posebne, izridite i zakonite svrhe te se dalje ne smiju obradivati na nacin
koji nije u skladu s tim svrhama; daljnja obrada u svrhe arhiviranja u javnom interesu,
u svrhe znanstvenog ili povijesnog istraZivanja ili u statisticke svrhe, u skladu s
¢lankom 89. stavkom 1.GDPR, ne smatra se neuskladenom s prvotnim svrhama
(,ogranicavanje svrhe”);

c) primjereni, relevantni i ograni¢eni na ono $to je nuzno u odnosu na svrhe u koje se
obraduju (,,smanjenje koli¢ine podataka”);
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d) tocni i prema potrebi aZurni; mora se poduzeti svaka razumna mjera radi
osiguravanja da se osobni podaci koji nisu tocni, uzimajuci u obzir svrhe u koje se
obraduju, bez odlaganja izbriSu ili isprave (,,to¢nost”);

e) cuvani u obliku koji omoguduje identifikaciju ispitanika samo onoliko dugo koliko je
potrebno u svrhe radi kojih se osobni podaci obraduju; osobni podaci mogu se
pohraniti na dulja razdoblja ako ¢e se osobni podaci obradivati iskljuc¢ivo u svrhe
arhiviranja u javnom interesu, u svrhe znanstvenog ili povijesnog istraZivanja ili u
statisticke svrhe u skladu s ¢lankom 89. stavkom 1. GDPR, Sto podlijeZze provedbi
primjerenih tehnickih i organizacijskih mjera propisanih Uredbom radi zastite prava i
sloboda ispitanika (,,ogranicenje pohrane”);

f) obradivani na naéin kojim se osigurava odgovarajuéa sigurnost osobnih podataka,
ukljuCujuci zastitu od neovlastene ili nezakonite obrade te od slucajnog gubitka,
unistenja ili ostecenja primjenom odgovarajuc¢ih tehnickih ili organizacijskih mjera
(,,cjelovitost i povjerljivost”);

2. Voditelj obrade odgovoran je za uskladenost sa stavkom 1. te je mora biti u moguénosti
dokazati ( ,pouzdanost”).

OBRADA OSOBNIH PODATAKA U POSEBNIM SLUCAJEVIMA

Clanak 3.
Obrada biometrijskih podataka

1. Dopustena je obrada biometrijskih podataka zaposlenika u svrhu evidentiranja radnog
vremena i radi ulaska i izlaska iz sluzbenih prostorija, ako je propisano zakonom ili ako se
takva obrada provodi alternativno drugom rjeSenju za evidentiranje radnog vremena ili
ulaska i izlaska iz sluZzbenih prostorija uz uvjet da je zaposlenik dao izricitu privolu za takvu
obradu biometrijskih podataka u skladu s odredbama Opce uredbe o zastiti podataka.

2. Voditelj obrade ¢e donijeti odluku o tomu, koje biometrijske podatke ¢e obradivati, na koji
nacin i u koju svrhu, kao i utvrditi alternativno rjeSenje obrade

Clanak 4.
Obrada osobnih podataka putem video nadzora

1. Video nadzor u smislu odredbi ovog Pravilnika, odnosi se na prikupljanje i daljnju obradu
osobnih podataka koja obuhvaca stvaranje snimke koja Cini ili je namijenjena da cini dio
sustava pohrane.

2. Obrada osobnih podataka putem video nadzora moZe se provoditi samo u svrhu koja je
nuzna i opravdana za zastitu osoba i imovine, uzimajuéi u obzir da ne prevladavaju interesi
ispitanika koji su u suprotnosti s obradom podataka putem video nadzora.
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3. Video nadzorom mogu biti obuhvaéene samo prostorije ili dijelovi prostorija Ciji je nadzor
nuzan radi postizanje svrhe iz stavka 2.

4. Voditelj obrade ili izvrsitelj obrade duzan je oznaditi da je objekt odnosno pojedina
prostorija u njemu pod video nadzorom, a oznaka treba biti vidljiva najkasnije prilikom
ulaska u perimetar snimanja.

5. Obavijest iz stavka 4. ovog ¢lanka treba sadrzavati sve relevantne informacije sukladno
odredbi ¢lanka 13. Opce uredbe o zastiti podataka, a posebno jednostavnu i lako razumljivu
sliku uz tekst kojim se ispitanicima pruzaju sljedece informacije:

e da je prostor pod video nadzorom,
e podatke o voditelju obrade,
e kontakt podatke putem kojih ispitanik mozZe ostvariti svoja prava.

6. Pravo pristupa osobnim podacima prikupljenim putem video nadzora ima odgovorna osoba
voditelja obrade odnosno izvrsitelja obrade i/ili osoba koju on pismeno ovlasti.

7. Osobe iz stavka 6. ovoga ¢lanka ne smiju koristiti snimke iz sustava video nadzora suprotno
svrsi utvrdenoj u stavku 2. ovoga ¢lanka.

8. Sustav video nadzora mora biti zasti¢en od pristupa neovlastenih osoba.

9. Voditelj obrade i izvrsitelj obrade duZni su uspostaviti sustav logova za evidentiranje
pristupa snimkama video nadzora koji ¢e sadrzavati vrijeme i mjesto pristupa kao i oznaku
osoba koje su izvrsile pristup podacima prikupljenim putem video nadzora.

10. Pristup podacima iz stavka 6. ovoga ¢lanka, imaju nadleZna drZavna tijela u okviru obavljanja
poslova iz svojeg zakonom utvrdenog djelokruga.

11. Snimke dobivene putem video nadzora mogu se Cuvati najviSe 6 mjeseci osim ako je drugim
zakonom propisan duZi rok ¢uvanja ili ako su dokaz u sudskom, upravnom, arbitraznom ili
drugom istovrijednom postupku.

12. Voditelj obrade ¢e donijeti odluku o tomu, koje su prostorije i/ili prostori obuhvaéeni video
nadzorom i u koju svrhu

Clanak 5.
Video nadzor radnih prostorija

1. Obrada osobnih podataka zaposlenika putem sustava video nadzora moZe se provoditi
samo ako su uz uvjete utvrdene zakonom, ispunjeni i uvjeti utvrdeni propisima koji
reguliraju zastitu na radu i ako su zaposlenici bili pojedinacno unaprijed obavijesteni o
takvoj mjeri i ako je poslodavac informirao zaposlenike prije donosenja odluke o
postavljanju sustava video nadzora.

2. Video nadzor radnih prostorija ne smije obuhvacati prostorije za odmor, osobnu higijenu i
presvilacenje.
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3. Voditelj obrade moze koristiti nadzorne uredaja radi kontrole ulazaka i izlazaka iz radnih
prostorija i prostora te radi smanjenja izloZzenosti radnika riziku od razbojstva, provala,
nasilja, krada i slicnih dogadaja na radu ili u vezi s radom, kao i u svrhu unapredenja procesa
rada.

4. Ako nadzorni uredaji Citavo radno vrijeme prate sve pokrete radnika tijekom obavljanja
poslova, odnosno ako su nadzorni uredaji postavljeni tako da su radnici Citavo vrijeme
tijekom rada u vidnom polju nadzornih uredaja, voditelj obrade kao poslodavac smije
koristiti nadzorne uredaje iskljucivo na temelju prethodne suglasnosti radnika.

5. Voditelj obrade kao poslodavac ce prilikom zaposljavanja pisanim putem obavijestiti radnika
da ¢e biti nadziran nadzornim audio, odnosno video uredajima.

6. Voditelj obrade kao poslodavac ne smije koristiti snimljene materijale u svrhe koje nisu
propisane ovim clankom, ne smije ih emitirati u javnosti niti pred osobama koje nemaju
ovlasti na nadzor opce sigurnosti i zastite na radu te je obvezan osigurati da snimljeni
materijali ne budu dostupni neovlastenim osobama.

7. Odredbe ovoga c¢lanka o zabrani snimanja i zabrani koristenja snimljenih materijala
obvezuju poslodavca i u odnosu na djecu i maloljetnike, neovisno nalaze li se na mjestima
rada u svojstvu maloljetnih radnika ili osoba na radu.

8. Voditelj obrade ¢e donijeti odluku o tomu, koje su prostorije i /ili prostori obuhvaceni video
nadzorom i u koju svrhu.

Clanak 6.
Vremensko razdoblje ¢uvanja i uporabe podataka

1. Podaci o radnicima se Cuvaju sukladno odredbama Pravilnika o sadrzaju i nacinu vodenja
evidencije o radnicima (N.N. 73/17).

2. Knjigovodstveni i racunovodstveni podaci su cuvaju sukladno odredbama Zakona o
racunovodstvu (N.N. 78/15,134/15,120/16).

3. Evidencija o vanjskim suradnicima i poslovnim partnerima, vodi se od trenutka zasnivanja
poslovnog odnosa a prestaje se voditi ostvarenjem svrhe za koju su podaci prikupljeni.

4. Ostali podaci koji se prikupljaju izvan zakonskih odredbi ¢uvaju se i briSu u rokovima koje
utvrdi Voditelj obrade svojom odlukom ili aktom, a u svakom slucaju kada prestane svrha za
koju su podaci pribavljeni.

Clanak 7.

Davanje osobnih podataka na koristenje primateljima

1. Prikupljeni osobni podaci daju se na koristenje na temelju zakonskih odredbi ili privole
ispitanika.

2. Prije davanja osobnih podataka na koristenje drugim korisnicima obavijestiti ¢e se ispitanika
(usmeno i/ili Elektronskim putem) ukoliko ve¢ ranije nije informiran o primateljima.

3. O osobnim podacima koji su dani na koristenje drugom korisniku, o drugom korisniku i o
svrsi za koju su dani podaci vodi se posebna evidencija primatelja podataka.

4. U slucaju da voditelj obrade angazira ,,izvrsitelja obrade” koji obraduje osobne podatke u
ime voditelja obrade, obrada koju provodi izvrsitelj obrade ureduje se ugovorom ili drugim
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pravnim aktom u skladu s pravom Unije ili pravom drzave ¢lanice, koji izvrsitelja obrade
obvezuje prema voditelju obrade, a koji navodi predmet i trajanje obrade, prirodu i svrhu
obrade, vrstu osobnih podataka i kategoriju ispitanika te obveze i prava voditelja obrade.
Tim se ugovorom ili drugim pravnim aktom osobito odreduje da izvrsitelj obrade:

a) obraduje osobne podatke samo prema zabiljeZzenim uputama voditelja obrade,

b) osigurava da su se osobe ovlastene za obradu osobnih podataka obvezale na
postovanje povijerljivosti ili da podlijezu zakonskim obvezama o povjerljivosti;

) poduzima sve potrebne mjere u skladu s ¢lankom 32. GDPR;

d) postuje uvjete iz za angaziranje drugog izvrsitelja obrade;

e) pomaze voditelju obrade putem odgovarajucih tehnickih i organizacijskih mjera,

koliko je to mogude, da ispuni obvezu voditelja obrade u pogledu odgovaranja na
zahtjeve za ostvarivanje prava ispitanika;

f) pomaze voditelju obrade u osiguravanju uskladenosti s obvezama u skladu s
¢lancima od 32. do 36. GDPR;
g) po izboru voditelja, brise ili vrac¢a voditelju obrade sve osobne podatke nakon

dovrsetka pruzanja usluga vezanih za obradu te briSe postojece kopije osim ako
sukladno pravu Unije ili pravu drzave ¢lanice postoji obveza pohrane osobnih podataka;

h) voditelju obrade stavlja na raspolaganje sve informacije koje su neophodne za
dokazivanje postovanja obveza utvrdenih u ovom ¢lanku i koje omogucuju revizije,
uklju€ujuci inspekcije, koje provodi voditelj obrade ili drugi revizor kojeg je ovlastio
voditelj obrade, te im doprinose.

SIGURNOST OSOBNIH PODATAKA

Clanak 8.
Sigurnost obrade

1. Uzimajuéi u obzir najnovija dostignuéa, troSkove provedbe te prirodu, opseg, kontekst i
svrhe obrade, kao i rizik razli¢itih razina vjerojatnosti i ozbiljnosti za prava i slobode
pojedinaca, voditelj obrade i izvrsitelj obrade provode odgovarajuce tehnicke i organizacijske
mijere kako bi osigurali odgovarajucu razinu sigurnosti s obzirom na rizik, ukljucujuéi prema
potrebi:

a) pseudonimizaciju i enkripciju osobnih podataka;

b) sposobnost osiguravanja trajne povijerljivosti, cjelovitosti, dostupnosti i otpornosti
sustava i usluga obrade;

c) sposobnost pravodobne ponovne uspostave dostupnosti osobnih podataka i pristupa
njima u slucaju fizickog ili tehnickog incidenta;

d) proces za redovno testiranje, ocjenjivanje i procjenjivanje ucinkovitosti tehnickih i
organizacijskih mjera za osiguravanje sigurnosti obrade.
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2. Prilikom procjene odgovarajuce razine sigurnosti u obzir se posebno uzimaju rizici koje
predstavlja obrada, posebno rizici od slucajnog ili nezakonitog unistenja, gubitka, izmjene,
neovlastenog otkrivanja osobnih podataka ili neovlastenog pristupa osobnim podacima koji
su preneseni, pohranjeni ili na drugi nacin obradivani.

3. Voditelj obrade i izvrsitelj obrade poduzimaju mjere kako bi osigurali da svaki pojedinac koji
djeluje pod odgovornoscéu voditelja obrade ili izvrSitelja obrade, a koji ima pristup osobnim
podacima, ne obraduje te podatke ako to nije prema uputama voditelja obrade, osim ako je
to obvezan uciniti prema pravu Unije ili pravu drZave €lanice.

Clanak 9.
Osnovni principi zastite osobnih podataka

1. Stru¢no i administrativno osoblje Voditelja obrade, koje obraduje osobne podataka
duzno je poduzeti tehnicke, kadrovske i organizacijske mjere zastite osobnih podataka
koje su potrebne da bi se osobni podaci zastitili od slu¢ajnog gubitka ili unistenja, od
nedopustenog pristupa ili nedopustene promjene, nedopustenog objavljivanja i svake
druge zlouporabe, te utvrditi obvezu osoba koje su zaposlene u obradi podataka. U tom
smislu, kod voditelja ¢e se poduzimati sljedece mjere:

e Svaka osoba koja obraduje osobne podatke kod voditelja, potpisati ¢e lzjavu o
povjerljivosti ;

e Svaka osoba koja nije u sustavu voditelja (treca osoba) koja obraduje osobne
podatke dobivene od voditelja potpisati ¢e Ugovor o €uvanju poslovne tajne,

e Osobni podaci koji se nalaze u papirnatom obliku, ¢uvati ¢e se u fizi¢ki sigurnim
prostorijama i spremnicima;

e (Osobne podatke ¢e obradivati samo za to ovlastene osobe od strane voditelja
podataka;

e Kad god je moguce uciniti ¢e se backup osobnih podataka;

e Pri obradi podataka ce se koristiti aplikacije koje smanjuju mogucénost povrede
osobnih podataka;

e Kad kod je moguce izvrsit ¢e se enkripcija i pseudonimizacija podataka.

e Podaci ¢e se obradivati u koli¢ini koja je nuZna za postizanje svrhe i nastojati e se
smanjiti kolicine podataka, opseg njihove obrade, razdoblje pohrane i njihovu
dostupnost.

2. Ovim se mjerama osigurava da osobni podaci nisu automatski, bez intervencije pojedinca,
dostupni neograni¢enom broju pojedinca.

3. Osobni podaci koji se odnose na maloljetne osobe smiju se prikupljati i dalje obradivati u
skladu s Zakonom i uz posebne mjere zastite propisane posebnim zakonima.

4. Osobni podaci koje obraduje voditelj obrade daju se ispitanicima na koje se odnose. Ostale
osobe ovlastene za pristup osobnim podacima iskljucivo su radnici voditelja obrade, kojima
su ti podaci potrebni za obavljanje njihovih poslova odnosno radnih zadataka, kao i ugovorni
suradnici koji imaju pristup samo onim podacima i samo u opsegu koji im je potreban za
izvrSenje ugovorenog posla.
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5. Pristup podacima imaju drZavna tijela ili druge fizicke ili pravne osobe koje su na to
ovlastene zakonom, a na temelju pisanog zahtjeva koji mora sadrZavati svrhu, vrstu
podataka koji se traze i pravni temelj za koristenje u skladu s odredbama GDPR-a ili
propisima o zastiti osobnih podataka Republike Hrvatske.

6. Za provedbu mjera zaStite odgovorne su osobe kod voditelja obrade koje rukovode
unutarnjom ustrojstvenom jedinicom koja obraduje podatke.

7. Postupanjem protivho ovom pravilniku i nepostivanje utvrdenih mjera zastite osobnih
podataka, radnik voditelja obrade cini osobito teSku povredu radne obveze.

8. Radnik voditelja obrade obvezno se pri zaposljavanju, a ve¢ zaposleni radnici objavom i
edukacijom, upoznaju s odredbama ovog pravilnika.

Clanak 10.
Fizicka sigurnost
1. Prostorije pod posebnom zastitom su:

e Prostorije u kojima je smjeSteno srediSnje racunalo, kao i prostorije u kojima su
smjesteni ormari u kojima je pripadajuéa informaticka i komunikacijska oprema koja
sadrZi osobne podatke;

e Prostorije u kojima su arhivirane sigurnosne kopije osobnih podataka u automatiziranom
ili neautomatiziranom obliku;

e Prostorije u kojima su smjesteni dosjei radnika; podaci o suradnicima, poslovnim
partnerima, korisnicima usluga fizickim osobama.

2. Odgovarajuce prostorije iz prethodnog stavka pisanim aktom odreduje ravnatel;.

Clanak 11.

1. Mijere zastite za prostorije utvrdene ¢lankom 10. su sljedede:

e ulazak u prostorije dopusta se samo osobama koje su zaposlene i imaju mjesto rada u
tim prostorijama i osobama koje imaju posebno ovlastenje za ulazak u te prostorije.

e vanjski, ugovorni suradnici mogu udéi i boraviti u navedenim prostorijama samo u
nazocnosti ovlastenog radnika voditelja obrade;

e obvezna nazocnost ovlastenog radnika kada prostorija nije zakljucana;

e obvezno zaklju¢avanje ormara;

e zabrana iznoSenja dokumentacije, informaticke opreme i nositelja podataka iz
prostorije bez dopustenja odgovorne osobe;

e U prostorijama je zabranjeno audio i video snimanje;

e instaliranje odgovarajue opreme za protupozarnu zastitu (sustav za gaSenje i
vatrodojava)
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2. Da bi se sprijeCio pristup neovlastenih osoba opremi i dokumentaciji, za stranke je
potrebno osigurati primanje u posebnoj prostoriji u kojoj nisu dostupni mediji sa osobnim
podacima.

3. Radi provedbe mjera iz ovog clanka obvezno se vodi popis radnika zaposlenih u
prostorijama pod posebnom zastitom, kao i osoba koje imaju ovlastenje za ulazak. Za
vodenje i aZuriranje popisa odgovoran je rukovoditelj unutarnje ustrojstvene jedinice u
sustavu koje se nalazi prostorija pod posebnom zastitom.

Clanak 12.

1. Mjere zastite medija na kojima se nalaze osobni podaci ispitanika
e QObvezno Cuvanje i pohranjivanje nositelja podataka u ogovaraju¢em, zasticenom prostoru ili
sefu;
e Posebno se dosjei osoba na radu kod voditelja ¢uvaju u metalnom zaklju¢anom ormaru.
¢ Cuvanje podataka u odgovarajuéem broju primjeraka uz obveznu izradu sigurnosnih kopija.

e Podatke u informatickom sustavu mogu dodavati, brisati ili mijenjati samo osobe ovlastene
za to.

e Qvlasteni radnici odnosno korisnici su osobe koje sustav moZe identificirati na osnovi
identifikacijskog podatka (lozinke) i pripadajuce autorizacije pristupa.

e Nacin dodjeljivanja i izmjene lozinke te koriStenje informaticke opreme i mreze utvrduje
Sluzba za informatiku uz odobrenje ravnatelja.

e Osigurava se redovito odrzavanje informaticke opreme u funkciji, odnosno njezina
djelotvorna zamjena u slucaju zastoja u radu.

2. Politika ¢istog stola/¢istog ekrana

e Zavrijeme odsutnosti s radnog mjesta korisnik racunala mora zakljucati racunalo (,,lock“) ili
se mora odjaviti s racunala (,,log off“);

e na kraju radnog dana korisnik racunala mora iskljuciti racunalo;

e svi tiskani dokumenti koji sadrze osobne podatke moraju biti uklonjeni s radnog stola i
zakljucani u ormar/ladicu kada se ne koriste ili nisu pod nadzorom (za vrijeme odsutnosti s
radnog mjesta i na kraju radnog dana); to ukljucuje i vanjske medije (npr. USB, CD, vanjski
disk) kao i prijenosna racunala, tablete i ostale uredaje na kojima su pohranjeni osobni
podaci;

e kljucevi od ormara/ladica u kojima se nalaze tiskani dokumenti i uredaji koji sadrze osobne
podatke ne smiju biti ostavljeni bez nadzora na vidljivim i lako dostupnim mjestima (npr. na
radnom stolu);

e korisnicka imena i/ili zaporke ne smiju biti ostavljeni na vidljivim i lako dostupnim mjestima
(ispod tipkovnice, na monitoru, u nezaklju¢anim ladicama i dr.);

e tiskani dokumenti koji sadrze osobne podatke moraju odmah biti uklonjeni s printera i
telefaksa

e tiskani dokumenti koji sadre osobne podatke ne smiju biti odloZeni u javne (plave)
spremnike za papir, u plasti¢ne ili kartonske kutije za prikupljanje papira i dr. ako prethodno
nisu unisteni u unistavacu papira ili na drugi odgovarajuci nacin.
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Clanak 13.
Sigurnost suradnje i razmjene podataka

1. U suradnji s treom stranom, moraju se prepoznavati mogudi rizici za informacijsku
sigurnost te poduzimati mjere zastite za uklanjanje ili smanjivanje rizika.

2. Prije sklapanja ugovora o poslovnoj suradnji, na temelju kojeg bi pravna ili fizicka osoba
imala pristup osobnim podacima koje obraduje voditelj obrade, potrebno je provesti
provjeru druge ugovorne strane. Provjera obuhvada utvrdivanje, je |i ta druga strana
registrirana za obavljanje potrebne djelatnosti i osigurava li dovoljno jamstava da de
poduzeti odgovarajuce mjere zastite osobnih podataka koje prima.

3. U ugovorima, a osobito o ugovorima koji sadrze osobne podatke potrebno je specificirati
sigurnosne zahtjeve za pristup i postupanje s osobnim podacima.

PRAVA ISPITANIKA
Integrirane odredbe GDPR-a
Clanak 14.
Transparentne informacije, komunikacija i modaliteti za ostvarivanje prava ispitanika

1. Voditelj obrade poduzima odgovaraju¢e mjere kako bi se ispitaniku pruZile sve informacije iz
i sve komunikacije u vezi s obradom u sazetom, transparentnom, razumljivom i lako
dostupnom obliku, uz uporabu jasnog i jednostavnog jezika, osobito za svaku informaciju
koja je posebno namijenjena djetetu. Informacije se pruzaju u pisanom obliku ili drugim
sredstvima, medu ostalim, ako je prikladno, elektroni¢kim putem. Ako to zatraZi ispitanik,
informacije se mogu pruziti usmenim putem, pod uvjetom da je drugim sredstvima utvrden
identitet ispitanika.

2. Voditelj obrade ispitaniku na zahtjev pruza informacije o poduzetim radnjama iz ¢lanaka od
15. do 22. GDPR-a, bez nepotrebnog odgadanja i u svakom slucaju u roku od mjesec dana od
zaprimanja zahtjeva. Taj se rok moZe prema potrebi produljiti za dodatna dva mjeseca,
uzimajuéi u obzir sloZenost i broj zahtjeva. Voditelj obrade obavjeséuje ispitanika o svakom
takvom produljenju u roku od mjesec dana od zaprimanja zahtjeva, zajedno s razlozima
odgadanja. Ako ispitanik podnese zahtjev elektronickim putem, informacije se pruzaju
elektronickim putem ako je to moguce, osim ako ispitanik zatraZzi drugacije.

3. Ako voditelj obrade ne postupi po zahtjevu ispitanika, voditelj obrade bez odgadanja i
najkasnije jedan mjesec od primitka zahtjeva izvje$cuje ispitanika o razlozima zbog kojih nije
postupio i 0 mogucnosti podnosenja prituzbe nadzornom tijelu i trazenja pravnog lijeka.

4. Informacije se pruzaju bez naknade. Ako su zahtjevi ispitanika ocito neutemeljeni ili
pretjerani, osobito zbog njihova ucestalog ponavljanja, voditelj obrade moze:

a) naplatiti razumnu naknadu uzimajuc¢i u obzir administrativne troskove pruzanja
informacija ili obavijesti ili postupanje po zahtjevu;

b) odbiti postupiti po zahtjevu.
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5. Teret dokaza ocigledne neutemeljenosti ili pretjeranosti zahtjeva jest na voditelju obrade.
Ako voditelj obrade ima opravdane sumnje u pogledu identiteta pojedinca koji podnosi
zahtjev iz ¢lanaka od 15. do 21., GDPR-a, voditelj obrade moZe traZiti pruzanje dodatnih
informacija neophodnih za potvrdivanje identiteta ispitanika. Informacije koje treba pruziti
ispitanicima u skladu s ¢élancima 13. i 14. GDPR-a, mogu se pruziti u kombinaciji sa
standardiziranim ikonama kako bi se na lako vidljiv, razumljiv i jasno Citljiv nacin pruZio
smislen pregled namjeravane obrade. Ako su ikone prikazane elektroni¢kim putem, one
moraju biti strojno Citljive.

Clanak 15.
Informacije i pristup osobnim podacima
A) Informacije koje treba dostaviti ako se osobni podaci prikupljaju od ispitanika

1. Ako su osobni podaci koji se odnose na ispitanika prikupljeni od ispitanika, voditelj
obrade u trenutku prikupljanja osobnih podataka ispitaniku pruza sve sljedede
informacije:

a) identitet i kontaktne podatke voditelja obrade i, ako je primjenjivo, predstavnika
voditelja obrade;

b) kontaktne podatke sluzbenika za zastitu podataka, ako je primjenjivo;

c) svrhe obrade radi kojih se upotrebljavaju osobni podaci kao i pravnu osnovu za
obradu;

d) ako se obrada temelji na ¢lanku 6. stavku 1. tocki (f), GDPR —a, legitimne interese
voditelja obrade ili trece strane;

e) primatelje ili kategorije primatelja osobnih podataka, ako ih ima; i

f) ako je primjenjivo, Cinjenicu da voditelja obrade namjerava osobne podatke
prenijeti tre¢oj zemlji ili medunarodnoj organizaciji te postojanje ili nepostojanje
odluke Komisije o primjerenosti, ili u slu€aju prijenosa iz ¢lanaka 46. ili 47. ili
Clanka 49. stavka 1. GDPR-a, drugog podstavka upudivanje na prikladne ili
odgovarajuée zastitne mjere i nacine pribavljanja njihove kopije ili mjesta na
kojem su stavljene na raspolaganje.

2. Osim informacija iz stavka 1., voditelj obrade u trenutku kada se osobni podaci
prikupljaju pruza ispitaniku sljede¢e dodatne informacije potrebne kako bi se
osigurala postena i transparentna obrada:

a) razdoblje u kojem ¢ée osobni podaci biti pohranjeni ili, ako to nije moguce, kriterije
kojima se utvrdilo to razdoblje;

b) postojanje prava da se od voditelja obrade zatrazi pristup osobnim podacima i
ispravak ili brisanje osobnih podataka ili ograni¢avanje obrade koji se odnose na
ispitanika ili prava na ulaganje prigovora na obradu takvih te prava na prenosivost
podataka;

c) ako se obrada temelji na ¢lanku 6. stavku 1. tocki (a) ili ¢lanku 9. stavku 2. tocki (a)
GDPR-a, postojanje prava da se u bilo kojem trenutku povuce privolu, a da to ne
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utjeCe na zakonitost obrade koja se temeljila na privoli prije nego Sto je ona
povucena;

d) pravo na podnoSenje prigovora nadzornom tijelu;

e) informaciju o tome je li pruzanje osobnih podataka zakonska ili ugovorna obveza
ili uvjet nuzan za sklapanje ugovora te ima li ispitanik obvezu pruzanja osobnih
podataka i koje su mogucée posljedice ako se takvi podaci ne pruze;

f) postojanje automatiziranog donosenja odluka, Sto uklju€uje izradu profila iz ¢lanka
22. stavaka 1. i 4. GDPR-a, te, barem u tim slucajevima, smislene informacije o
tome o kojoj je logici rijec, kao i vaznost i predvidene posljedice takve obrade za
ispitanika.

3. Ako voditelj obrade namjerava dodatno obradivati osobne podatke u svrhu koja je
razlic¢ita od one za koju su osobni podaci prikupljeni, voditelj obrade prije te dodatne
obrade ispitaniku pruza informacije o toj drugoj svrsi te sve druge relevantne
informacije iz stavka 2.

4. Stavci 1., 2. i 3. ne primjenjuju se ako i u onoj mjeri u kojoj ispitanik ve¢ raspolaze
informacijama.

B) Informacije koje se trebaju pruziti ako osobni podaci nisu dobiveni od ispitanika

1. Ako osobni podaci nisu dobiveni od ispitanika, voditelj obrade ispitaniku pruza
sljedede informacije:

a) identitet i kontaktne podatke voditelja obrade i predstavnika voditelja
obrade, ako je primjenjivo;

b) kontaktne podatke sluzbenika za zastitu podataka, ako je primjenjivo;

c) svrhe obrade kojoj su namijenjeni osobni podaci kao i pravnu osnovu za
obradu;

d) kategorije osobnih podataka o kojima je rijec;

e) primatelje ili kategorije primatelja osobnih podataka, prema potrebi;

f) ako je primjenjivo, namjeru voditelja obrade da osobne podatke prenese
primatelju u treéoj zemlji ili medunarodnoj organizaciji te postojanje ili
nepostojanje odluke Komisije o primjerenosti, ili u slu¢aju prijenosa iz ¢lanka
46. ili 47., ili ¢lanka 49. stavka 1. drugog podstavka, GDPR-a, upucivanje na
prikladne ili odgovarajuce zastitne mjere i nacine pribavljanja njihove kopije ili
mjesta na kojem su stavljene na raspolaganje;

2. Osim informacija iz stavka 1. voditelj obrade ispitaniku pruza sljedeée informacije
neophodne za osiguravanje postene i transparentne obrade s obzirom na ispitanika:

a) razdoblje u kojem ¢e se osobni podaci pohranjivati ili, ako to nije mogude,
kriterije kojima se utvrdilo to razdoblje;

b) ako se obrada temelji na c¢lanku 6. stavku 1. tocki (f),GDPR-a, legitimne interese
voditelja obrade ili trece strane;
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c) postojanje prava da se od voditelja obrade zatrazi pristup osobnim podacima i
ispravak ili brisanje osobnih podataka ili ograni¢avanje obrade koji se odnose na
ispitanika i prava na ulaganje prigovora na obradu te prava na prenosivost
podataka;

d) ako se obrada temelji na ¢lanku 6. stavku 1. tocki (a) ili ¢lanku 9. stavku 2. tocki
(a),GDPR-a, postojanje prava da se u bilo kojem trenutku povuce privolu, a da to
ne utjece na zakonitost obrade koja se temeljila na privoli prije nego $to je ona
povucena;

e) pravo na podnosenje prigovora nadzornom tijelu;

f) izvor osobnih podataka i, prema potrebi, dolaze li iz javno dostupnih izvora;

g) postojanje automatiziranog donosenja odluka, Sto ukljucuje izradu profila iz
¢lanka 22. stavaka 1. i 4. GDPR-a te, barem u tim slucajevima, smislene
informacije o tome o kojoj je logici rije¢, kao i vaznost i predvidene posljedice
takve obrade za ispitanika.

3. Voditelj obrade pruza informacije iz stavaka 1. i 2.:

a) unutar razumnog roka nakon dobivanja osobnih podataka, a najkasnije u roku od
jednog mjeseca, uzimajudéi u obzir posebne okolnosti obrade osobnih podataka;

b) ako se osobni podaci trebaju upotrebljavati za komunikaciju s ispitanikom,
najkasnije u trenutku prve komunikacije ostvarene s tim ispitanikom; ili

c) ako je predvideno otkrivanje podataka drugom primatelju, najkasnije u trenutku
kada su osobni podaci prvi put otkriveni.

4. Ako voditelj obrade namjerava dodatno obradivati osobne podatke u svrhu koja je
razlic¢ita od one za koju su osobni podaci dobiveni, voditelj obrade prije te dodatne
obrade ispitaniku pruza informacije o toj drugoj svrsi te sve druge relevantne
informacije iz stavka 2.

5. Stavci od 1. do 4. ne primjenjuju se ako i u mjeri u kojoj:

a) ispitanik vec¢ posjeduje informacije;

b) pruzanje takvih informacija nemogucde je ili bi zahtijevalo nerazmjerne napore;
posebno za obrade u svrhe arhiviranja u javhom interesu, u svrhe znanstvenog ili
povijesnog istrazivanja ili u statisticke svrhe, podlozno uvjetima i zastitnim
mjerama iz ¢lanka 89. stavka 1. GDPR-a, ili u mjeri u kojoj je vjerojatno da se
obvezom iz stavka 1. ovog c¢lanka moZe onemoguditi ili ozbiljno ugroziti
postizanje ciljeva te obrade. U takvim slucajevima voditelj obrade poduzima
odgovaraju¢e mjere zasStite prava i sloboda te legitimnih interesa ispitanika,
medu ostalim stavljanjem informacija na raspolaganje javnosti;

c) dobivanje ili otkrivanje podataka izrijekom je propisano pravom Unije ili pravom
drzave clanice kojem podlijeZe voditelj obrade, a koje predvida odgovarajuce
mjere zastite legitimnih interesa ispitanika; ili
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d) ako osobni podaci moraju ostati povjerljivi u skladu s obvezom ¢uvanja
profesionalne tajne koju ureduje pravo Unije ili pravo drzave €lanice, ukljucujuci
obvezu ¢uvanja tajne koja se navodi u statutu.

Clanak 16.
Pravo ispitanika na pristup

1. Ispitanik ima pravo dobiti od voditelja obrade potvrdu obraduju li se osobni podaci koji se
odnose na njega te ako se takvi osobni podaci obraduju, pristup osobnim podacima i
sljedeéim informacijama:

a) svrsiobrade;

b) kategorijama osobnih podataka o kojima je rijec;

c) primateljima ili kategorijama primatelja kojima su osobni podaci otkriveni ili ¢e im
biti otkriveni, osobito primateljima u tre¢im zemljama ili medunarodnim
organizacijama;

d) ako je to moguce, predvidenom razdoblju u kojem ¢e osobni podaci biti pohranjeni
ili, ako to nije mogude, kriterijima koriStenima za utvrdivanje tog razdoblja;

e) postojanju prava da se od voditelja obrade zatraZi ispravak ili brisanje osobnih
podataka ili ograni¢avanje obrade osobnih podataka koji se odnose na ispitanika ili
prava na prigovor na takvu obradu

f) pravu na podnosenje prituzbe nadzornom tijelu;

g) ako se osobni podaci ne prikupljaju od ispitanika, svakoj dostupnoj informaciji o
njihovu izvoru;

h) postojanju automatiziranog donosenja odluka, Sto ukljucuje izradu profila iz ¢lanka
22. stavaka 1. i 4. GDPR-a ,te barem u tim slucajevima, smislenim informacijama o
tome o kojoj je logici rije¢, kao i vaznosti i predvidenim posljedicama takve obrade
za ispitanika.

2. Ako se osobni podaci prenose u tre¢u zemlju ili medunarodnu organizaciju, ispitanik ima
pravo biti informiran o odgovaraju¢im zastitnim mjerama u skladu s ¢lankom 46. GDPR-3,
koje se odnose na prijenos.

3. Voditelj obrade osigurava kopiju osobnih podataka koji se obraduju. Za sve dodatne kopije
koje zatrazi ispitanik voditelj obrade moZe naplatiti razumnu naknadu na temelju
administrativnih troSkova. Ako ispitanik podnese zahtjev elektroni¢kim putem te osim ako
ispitanik zatrazi drukcije, informacije se pruzaju u uobicajenom elektronickom obliku.

4. Pravo na dobivanje kopije iz stavka 3. ne smije negativno utjecati na prava i slobode drugih.

Pravo na ispravak
Clanak 17.

Ispitanik ima pravo bez nepotrebnog odgadanja ishoditi od voditelja obrade ispravak netocnih
osobnih podataka koji se na njega odnose. Uzimajuci u obzir svrhe obrade, ispitanik ima pravo
dopuniti nepotpune osobne podatke, medu ostalim i davanjem dodatne izjave.
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Clanak 18.
Pravo na brisanje (,,pravo na zaborav”)

1. lIspitanik ima pravo od voditelja obrade ishoditi brisanje osobnih podataka koji se na
njega odnose bez nepotrebnog odgadanja te voditelj obrade ima obvezu obrisati osobne
podatke bez nepotrebnog odgadanja ako je ispunjen jedan od sljedecih uvjeta:

a) osobni podaci vise nisu nuzni u odnosu na svrhe za koje su prikupljeni ili na drugi
nacin obradeni;

b) ispitanik povuce privolu na kojoj se obrada temelji u skladu s ¢lankom 6. stavkom
1. to¢kom (a) ili ¢lankom 9. stavkom 2. tockom (a) GDPR-a i ako ne postoji druga
pravna osnova za obradu;

c) ispitanik uloZi prigovor na obradu u skladu s ¢lankom 21. stavkom 1. GDPR-a, te
ne postoje jaci legitimni razlozi za obradu, ili ispitanik uloZi prigovor na obradu u
skladu s ¢lankom 21. stavkom 2. GDPR-3;

d) osobni podaci nezakonito su obradeni;

e) osobni podaci moraju se brisati radi poStovanja pravne obveze iz prava Unije ili
prava drZave Clanice kojem podlijeZe voditelj obrade;

f) osobni podaci prikupljeni su u vezi s ponudom usluga informacijskog drustva iz
¢lanka 8. stavka 1. GDPR-a.

2. Ako je voditelj obrade javno objavio osobne podatke i duzan je u skladu sa stavkom 1.
obrisati te osobne podatke, uzimajuci u obzir dostupnu tehnologiju i trosak provedbe,
voditelj obrade poduzima razumne mjere, ukljucujuci tehnicke mjere, kako bi informirao
voditelje obrade koji obraduju osobne podatke da je ispitanik zatraZio od tih voditelja
obrade da izbriSu sve poveznice do njih ili kopiju ili rekonstrukciju tih osobnih podataka.

3. Stavci 1.i2. ne primjenjuju se u mjeri u kojoj je obrada nuzna:

a. radi ostvarivanja prava na slobodu izraZavanja i informiranja;

b. radi poStovanja pravne obveze kojom se zahtijeva obrada u pravu Unije ili pravu
drzave clanice kojem podlijeze voditelj obrade ili za izvrSavanje zadace od javnog
interesa ili pri izvrSavanju sluzbene ovlasti voditelja obrade;

c. zbog javnog interesa u podrucju javnog zdravlja u skladu s ¢lankom 9. stavkom 2.
tockama (h) i (i) kao i ¢lankom 9. stavkom 3. GDPR-3;

d. u svrhe arhiviranja u javnom interesu, u svrhe znanstvenog ili povijesnog
istrazivanja ili u statisticke svrhe u skladu s ¢lankom 89. stavkom 1. GDPR-a, u
mjeri u kojoj je vjerojatno da se pravom iz stavka 1. moZe onemoguditi ili
ozbiljno ugroziti postizanje ciljeva te obrade; ili

e. radi postavljanja, ostvarivanja ili obrane pravnih zahtjeva.

Clanak 19.
Pravo na ogranicenje obrade

1. Ispitanik ima pravo od voditelja obrade ishoditi ogranicenje obrade ako je ispunjeno jedno
od sljedeceg:
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a) ispitanik osporava toc¢nost osobnih podataka, na razdoblje kojim se voditelju obrade
omogucuje provjera tocnosti osobnih podataka;

b) obrada je nezakonita i ispitanik se protivi brisanju osobnih podataka te umjesto toga
trazi ogranicenje njihove uporabe;

c) voditelj obrade vise ne treba osobne podatke za potrebe obrade, ali ih ispitanik trazi radi
postavljanja, ostvarivanja ili obrane pravnih zahtjeva;

d) ispitanik je uloZio prigovor na obradu na temelju ¢lanka 21. stavka 1. GDPR-a, ocekujudi
potvrdu nadilaze li legitimni razlozi voditelja obrade razloge ispitanika.

2. Ako je obrada ograni¢ena stavkom 1., takvi osobni podaci smiju se obradivati samo uz
privolu ispitanika, uz iznimku pohrane, ili za postavljanje, ostvarivanje ili obranu pravnih
zahtjeva ili zastitu prava druge fizicke ili pravne osobe ili zbog vaznog javnog interesa Unije
ili drzave ¢lanice.

3. Ispitanika koji je ishodio ogranicenje obrade na temelju stavka 1. voditelj obrade izvjeséuje
prije nego Sto ogranicenje obrade bude ukinuto.

Clanak 20.
Obveza izvjeséivanja u vezi s ispravkom ili brisanjem osobnih podataka ili ograni¢enjem obrade

1. Voditelj obrade priopcuje svaki ispravak ili brisanje osobnih podataka ili ograni¢enje obrade
provedeno u skladu s ¢lankom 16., ¢lankom 17. stavkom 1. i ¢lankom 18. GDPR-a, svakom
primatelju kojem su otkriveni osobni podaci, osim ako se to pokaze nemogucim ili zahtijeva
nerazmjeran napor.

2. Voditelj obrade obavjescuje ispitanika o tim primateljima ako to ispitanik zatrazi.

Clanak 21.
Pravo na prenosivost podataka

1. Ispitanik ima pravo zaprimiti osobne podatke koji se odnose na njega, a koje je pruzio
voditelju obrade u strukturiranom, uobicajeno upotrebljavanom i strojno Citljivom
formatu te ima pravo prenijeti te podatke drugom voditelju obrade bez ometanja od
strane voditelja obrade kojem su osobni podaci pruZeni, ako:

a. obrada se temelji na privoli u skladu s ¢lankom 6. stavkom 1. tockom (a) ili
clankom 9. stavkom 2. tockom (a) ili na ugovoru u skladu s ¢lankom 6. stavkom
1. tockom (b) GDPR-3a;
i

b. obrada se provodi automatiziranim putem.

2. Prilikom ostvarivanja svojih prava na prenosivost podataka na temelju stavka 1. ispitanik
ima pravo na izravni prijenos od jednog voditelja obrade drugome ako je to tehnicki
izvedivo.

3. Pravo iz stavka 1. ne smije negativno utjecati na prava i slobode drugih.
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Clanak 22.
Pravo na prigovor

1. Ispitanik ima pravo na temelju svoje posebne situacije u svakom trenutku uloziti prigovor na
obradu osobnih podataka koji se odnose na njega, u skladu s ¢lankom 6. stavkom 1. tockom
(e) ili (f) GDPR-a, ukljucujuéi izradu profila koja se temelji na tim odredbama. Voditelj
obrade vise ne smije obradivati osobne podatke osim ako voditelj obrade dokaZe da postoje
uvjerljivi legitimni razlozi za obradu koji nadilaze interese, prava i slobode ispitanika ili radi
postavljanja, ostvarivanja ili obrane pravnih zahtjeva.

2. Ako se osobni podaci obraduju za potrebe izravnog marketinga, ispitanik u svakom trenutku
ima pravo uloZiti prigovor na obradu osobnih podataka koji se odnose na njega za potrebe
takvog marketinga, Sto ukljucuje izradu profila u mjeri koja je povezana s takvim izravnim
marketingom.

3. Ako se ispitanik protivi obradi za potrebe izravnog marketinga, osobni podaci vise se ne
smiju obradivati u takve svrhe.

4. Najkasnije u trenutku prve komunikacije s ispitanikom, ispitaniku se izri¢ito mora skrenuti
pozornost na pravo iz stavaka 1. i 2. te se to mora uciniti na jasan nacin i odvojeno od bilo
koje druge informacije.

Prigovor ili zahtjev za ostvarenje prava ispitanik moze podnijeti na sljedeée nacine:

e o0sobno
e pisanim putem na adresu: Zagreb, Maruliéev trg 21
e poslati fax na broj: 01/4828-268

e poslati e-mail: centar@centardomovinskograta.hr
Prigovor i/ili Zahtjev za zastitu prava treba biti razumljiv i potpun.
Osnovni podaci koje je potrebno navesti u zahtjevu za zastitu prava:
- ime, prezime/naziv i adresa — podaci su potrebni radi provodenja postupka i
dostave odgovora
- navesti u ¢emu se sastoji povreda prava ili drugi prigovor
- uslucaju potrebe na traZenje voditelja obrade ispitanik moZe biti zamoljen
dostaviti preslike akata ili dokumenata u svezi rjeSavanja povrede prava po
zahtjevu ispitanika.

5. U kontekstu sluzenja uslugama informacijskog drustva i neovisno o Direktivi 2002/58/EZ ,
ispitanik moZe ostvariti svoje pravo na prigovor automatiziranim putem koji se koristi
tehnickim specifikacijama.

6. Ako se osobni podaci obraduju u svrhe znanstvenog ili povijesnog istrazivanja ili u statisticke
svrhe na temelju ¢lanka 89. stavka 1., ispitanik na temelju svoje posebne situacije ima pravo
uloZiti prigovor na obradu osobnih podataka koji se na njega odnose, osim ako je obrada
nuzna za provodenje zadace koja se obavlja zbog javnog interesa.
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Clanak 23.
Automatizirano pojedinacno donosenje odluka, ukljucujuéi izradu profila

1. Ispitanik ima pravo da se na njega ne odnosi odluka koja se temelji iskljuivo na
automatiziranoj obradi, uklju€ujuéi izradu profila, koja proizvodi pravne ucinke koji se na
njega odnose ili na slican nacin znacajno na njega utjecu.

2. Stavak 1. ne primjenjuje se ako je odluka:

(a) potrebna za sklapanje ili izvrSenje ugovora izmedu ispitanika i voditelja obrade
podataka;

(b) dopustena pravom Unije ili pravom drzave clanice kojem podlijeZe voditelj obrade te
koje takoder propisuje odgovaraju¢e mjere zastite prava i sloboda te legitimnih
interesa ispitanika; ili

(c) temeljena na izricitoj privoli ispitanika.

3. U slucdajevima iz stavka 2. tocaka (a) i (c) voditelj obrade provodi odgovaraju¢e mjere zastite
prava i sloboda te legitimnih interesa ispitanika, barem prava na ljudsku intervenciju
voditelja obrade, prava izrazavanja vlastitog stajaliSta te prava na osporavanje odluke.

4. Odluke iz stavka 2. ne smiju se temeljiti na posebnim kategorijama osobnih podataka iz
¢lanka 9. stavka 1. GDPR-a, osim ako se primjenjuje ¢lanak 9. stavak 2. tocka (a) ili (g) GDPR-
a, te ako su uspostavljene odgovarajuce mjere zastite prava i sloboda te legitimnih interesa
ispitanika.

OBVEZE VODITELJA OBRADE
Clanak 24.
Evidencije aktivnosti obrade

1. Voditelj obrade, vodi evidencije aktivnosti obrade osobnih podataka sukladno ¢lanku 30.
GDPR-a, koje sadrze osnovne informacije.

2. Kategorije ispitanika, podataka i ostale podatke, moguce je dodavati, mijenjati i brisati
ovisno o potrebama poslovanja.

Clanak 25.
Kategorije ispitanika

1. Zbirke osobnih podataka voditelja obrade se mogu odnositi na slijedece kategorije

ispitanika:

e nasve poslovne partnere korisnike usluga Voditelja brade,

e osobe koje su sklopile ugovore o radu neposredno s Voditeljem obrade kao
poslodavcem (ugovor o radu na odredeno ili na neodredeno vrijeme),

e osobe koje sudjeluju u natjecajima za zasnivanje ugovora o radu;

e osobe koje su na radu kao voditelja po drugim osnovama (ugovor o djelu; ugovor o
honoraru; studenti, praktikanti; volonteri i sl.)

e posjetitelji centra od interesa za unapredenje i promicanje njegove djelatnosti;
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e polaznicii sudionici edukacijskih radionica, ukljuéujuci i maloljetne osobe;
e osobe koje temeljem posebnih propisa ostvaruju prava na pristup informacijama;
e osobni podaci mogu se obradivati i koristiti i za druge osobe (vanjski suradnici).

2. Ove osobe imaju pravo u svako doba, ako se obrada temelji na privoli, odustati od dane
privole i zatraziti prestanak daljnje obrade njihovih podataka, osim ako se radi o obradi
podataka u statisticke svrhe kada osobni podaci vise ne omogucuju identifikaciju osobe
na koju se odnose

Clanak 26.

Evidencije podataka

1. Voditelj obrade ¢e voditi evidencije po pojedinim kategorijama ispitanika koji su propisani
zakonom ili drugim propisom. Takoder ée se voditi potrebne evidencije propisane
odredbama GDPR-a i provedbenim zakonom te uredbe.

2. Primjerice ali ne ograni¢eno samo na to, voditi ¢e se slijedece evidencije i obradivati
slijedece kategorije ispitanika:

2.1 Evidencija o radnicima u radnom odnosu. Poslodavac evidenciju o radnicima, pocinje
voditi datumom zasnivanja radnog odnosa i azurno je vodi do prestanka radnog odnosa

te istu cuva kao dokumentaciju trajne vrijednosti. Evidencija o radnicima moZe se voditi

u pisanom i / ili u elektronickom obliku. Svaku promjenu podataka (koju poslodavac
unosi temeljem izjave, obavijesti, osobnih dokumenata, isprava i slicno), radnik u
radnom odnosu, odnosno druga osoba na radu kod poslodavca, duzan je prijaviti
poslodavcu odmah, a najkasnije u roku od osam dana od dana nastanka promjene.
Obrada osobnih podataka zaposlenika u kontekstu zaposlenja, osobito za potrebe
zaposljavanja, izvrSavanja ugovora o radu, sto ukljucuje ispunjavanje zakonski
propisanih obveza ili obveza propisanih kolektivnim ugovorima, za potrebe upravljanja,
planiranja i organizacije rada, jednakosti i razli¢itosti na radnome mjestu, zdravlja i
sigurnosti na radu, zastite imovine poslodavca ili klijenta i za potrebe ostvarenja i
uZivanja prava i koristi iz radnog odnosa, na individualnoj ili kolektivnoj osnovi, te za
potrebe prestanka radnog odnosa, obavlja se u opsegu i na nacin koji je nuzno

potreban za postizanje tih svrha.

2.2 Voditelj obrade ako koristi njihov rad, vodi i posebne evidencije o:
a) radnicima koje mu je privremeno ustupilo s njim povezano drustvo,
b) osobama koje se kod poslodavca nalaze na struénom osposobljavanju za rad bez

zasnivanja radnog odnosa,
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c) redovitim studentima koji kod poslodavca rade posredstvom ovlastenih
studentskih centara,

d) redovitim uéenicima koji kod njega rade posredstvom ovlastenih srednjoskolskih
ustanova,

e) redovnim ucenicima ustanova za strukovno obrazovanje koji kod poslodavca
pohadaju prakti¢nu nastavu i vjezbe,

f)  osobama koje kod njega obavljaju rad za opée dobro u skladu s opéim propisom.

Poslodavac evidenciju o ovim osobama, pocinje voditi datumom pocetka rada
poslodavca i azurno je vodi do prestanka rada tih osoba kod poslodavca te istu

¢uva najmanje Sest godina od dana prestanka njihovog rada.

2.3 Evidencije o zahtjevima, postupcima i odlukama o ostvarivanju prava na pristup
informacijama i ponovnu uporabu informacija (u daljnjem tekstu: Upisnik) temeljem
Zakona o pravu na pristup informacijama. Upisnik vodi sluzbenik za informiranje.
Upisnik sadrzi podatke propisane posebnim propisom, a izmedu ostalog osobne
podatke: podaci o podnositelju zahtjeva (ime i prezime, odnosno naziv, adresa
odnosno sjediste, kontakt telefon i/ili adresa elektronic¢ke poste).

2.4  Evidencije o osobama koje ostvaruju pravo uvida u arhivsku gradu i dokumentaciju,
a temeljem zakona o arhivima i podzakonskih propisa. U tu svrhu se obraduju
osobni podaci, podaci o mjestu stanovanja.

2.5. Voditelj obrade obraduje i podatke u sklopu svoje djelatnosti koji su dio Javnog
arhivskog ili registraturnog gradiva, a koje je gradivo nastalo djelovanjem i radom
voditelja obrade kao javne ustanove odnosno kao stvaratelji javnoga arhivskog i
registraturnog gradiva. Dio toga gradiva mogu biti osobni podaci o osobama koje su
dio povijesnog razvoja i djelatnosti voditelja obrade; podaci o osobama koje su
doprinijele razvoju voditelja kao ustanove ili su uopée znacajne. Ovi podaci se
obraduju u svrhe arhiviranja u javnom interesu ili u svrhe znanstvenog ili povijesnog
istrazivanja. Pri tomu ée se postivati nacelo smanjenja kolic¢ine podataka, na mjeru
koja je nuZzna za postizanje svrhe.

2.6. Voditelj obrade, kao stvaratelj i imatelj javnoga registraturnog gradiva redovito, po
isteku roka za ¢uvanje odredene vrste gradiva, odabire iz njega arhivsko gradivo,
prema uputama i uz odobrenje nadleznog arhiva. Voditelj obrade, kao stvaratelj i
imatelj ¢e, nakon odabiranja, unistiti neodabrano (izlu¢eno) registraturno gradivo
kojemu su protekli rokovi ¢uvanja. Pri unistavanju moraju se poduzeti mjere zastite

tajnosti podataka koji bi mogli povrijediti javni probitak ili probitak gradana.
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Voditelj obrade obraduje osobne podatke koji se obraduju u svrhu arhiviranja u javnom
interesu.
Javni interes nije jedinstveno definiran u zakonu Republike Hrvatske jer se moze s vremenom
mijenjati.

Kriteriji obrade u svrhu arhiviranja u javnom interesu bi mogli biti:

eSvrha - svrhe arhiviranja omogucuju istraZivanje i istrage svih vrsta; dugorocna
odgovornost; otkrice i dostupnost osobnog, zajednickog i korporativnog identiteta,
pamdenja i povijest; uspostavljanje i odrzavanje prava, obveza i presedana; obrazovna
uporaba; komercijalne i nekomercijalne ponovne uporabe.

¢ Aktivnosti - Aktivnosti su "Stjecati, saCuvati, procijeniti, organizirati, opisati, komunicirati,
promicati, Siriti i osigurati pristup evidencijama trajne vrijednosti ".

¢ Trajna vrijednost - arhiviranje se odnosi na zapise koji su odabrani za trajno oCuvanje.

e Transparentnost - tijelo je transparentno oko cinjenica i prirode arhiviranja osobnih
podataka, nacina na koji upravlja tim podacima i nacina podredivanja podataka.

e Standardi - Arhiviranje uzima u obzir relevantne standarde. Sukladnost sa standardima
osigurava da arhivske aktivnosti podrzavaju zastitu podatka, kao i zastitu autentic¢nosti
i integriteta.

® Pristup - je neki oblik sadasnjeg javnog pristupa u skladu sa zastitom podataka ili je
vjerojatno da ce biti dopusten javni pristup u neko buducde vrijeme.

Mogu postojati i drugi ¢cimbenici i okolnosti. Ne trebaju se ispuniti svi ti kriteriji (iako se vise od
jednog moze ocekivati) jer pokazatelji i okolnosti ¢e varirati izmedu sektora i redova veliCine i
resursa arhivska usluga.

Kao opée pravilo, jednostavnije je kao ,arhivske” prihvatiti samo one skupine osobnih podataka
koje vise nisu potrebni za tekuée poslovanje i stoga se mogu zadrZati za jedinu svrha arhivskog
oc€uvanja. To je zato Sto ce biti jasno da su oni povijesni zapisi, iako jo$ uvijek s potencijalnim
poslovnim koristenjem. Medutim, ovo ne mora uvijek biti izvedivo i daljnja dvojna uporaba moze
se pokazati nekad potrebnom.

Sto arhiviranje u javnom interesu nije?

Arhiviranje treba razlikovati od dugoroc¢nog, ali konacnog, zadrzavanja evidencije za podrsku
trenutnim poslovnim ili zakonskim zahtjevima.
Ako se osobni podaci ili zapisi koji sadrze te podatke cuvaju isklju¢ivo kao definirana trenutna
poslovna ili pravna svrha i namjera je unistiti ih nakon $to je svrha ispunjena, to nije za
arhiviranje u javnom interesu.
e Obrada u svrhu arhiviranja u javnom interesu ne ukljuuje obrada osobnih podataka
iskljuCivo za trenutne poslovne potrebe i aktivnosti;
¢ Ne ukljuCuje obradu osobnih podataka u zapisima na kojima se pohranjuje odredeno
ogranic¢eno razdoblje
e Ne ukljucuje evidencije koje su oznacene da nemaju potencijala ili potvrdenu trajnu
vrijednost.
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Ocekuje se da osobni podaci sacuvani u arhivima ne budu aZurirani na isti nacin kao i podaci koji
jos uvijek podlijezu operativnoj uporabi.

Javno koristenje "arhiviranih" osobnih podataka opéenito ¢e biti moguée nakon sto ljudi na koje
se odnose, su mrtvi, a moZe biti mogucda ranije ako je uporaba fer prema pojedincu.

Clanak 27.

1. Opseg podataka za kategorije ispitanika, u osnovi se odreduje u Evidenciji aktivnosti obrade
osobnih podataka.

2. Pri obradi podataka o djeci, posebice u slu¢aju obrade biometrijskih podataka, ¢e se
postupati s povecanom paznjom, Sto podrazumijeva, ukoliko nema druge pravne osnove za
obradu, pribavljanje privole ispitanika odnosno njegova zakonskog zastupnika-roditelja,
skrbnika, za pojedinu obradu podatka.

3. Za djecu starosti ispod 16 godina mora se dobiti pristanak od onoga tko za njih ima
roditeljsku odgovornost . Voditelj obrade ¢e napraviti razumne napore (pomodu dostupne
tehnologije) kako bi se potvrdilo da osoba koja daje suglasnost zapravo ima roditeljsku
odgovornost za dijete.

4. S obzirom na to da djeca zasluZuju posebnu zastitu, sve informacije i komunikacija, gdje se
obrada obraéa djetetu, trebaju biti na jasnom i jednostavnom jeziku koji dijete lako moze
razumjeti.

5. Voditelj obrade ¢e na primjeren nacin od osoba posjetitelja koji su od interesa za
unapredenje njegova rada i obavljanja djelatnosti, pribaviti suglasnost (odobrenje) za
koriStenje njihovih osobnih kontakt podataka, u svrhu slanja obavijesti o dogadanjima i
programima iz djelatnosti centra.

POVREDE OSOBNIH PODATAKA

Clanak 28.
Pravila o obavijesti o povredi osobnih podataka

Voditelj obrade ¢e posebnim aktom Pravilnikom postupanja i obavijesti o povredi osobnih
podataka, utvrditi pravila postupanja koja e primjenjuju kako bi se pravovremeno otkrila
povreda osobnih podataka; identificirale priroda povrede, kategorije ispitanika, kategorije
podataka, sprijecile ili umanjile eventualne posljedice povrede, poduzele aktivnosti u s cilju
spre€avanja daljnjih povreda. Nadalje kako bi ispitanik —pojedinac mogao poduzeti potrebne
mjere opreza. U obavijesti bi trebalo opisati prirodu povrede osobnih podataka kao i preporuke
kako bi doti¢ni pojedinac mogao ublaZiti potencijalne negativne ucinke

Clanak 29.

Izvjescivanje nadzornog tijela o povredi osobnih podataka
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1. U slucaju povrede osobnih podataka voditelj obrade bez nepotrebnog odgadanja i, ako je
izvedivo, najkasnije 72 sata nakon saznanja o toj povredi, izvjeS¢uje nadzorno tijelo
nadlezno u skladu s ¢lankom 55. GDPR-a, o povredi osobnih podataka, osim ako nije
vjerojatno da ¢e povreda osobnih podataka prouzroditi rizik za prava i slobode pojedinaca.
Ako izvjescivanje nije ucinjeno unutar 72 sata, mora biti popraceno razlozima za kasnjenje.

2. Uizvjeséivanju iz stavka 1. mora se barem:

a) opisati priroda povrede osobnih podataka, ukljucujuci, ako je moguce, kategorije i
priblizan broj doti¢nih ispitanika te kategorije i priblizan broj doti¢nih evidencija osobnih
podataka;

b) navesti ime i kontaktne podatke sluzbenika za zastitu podataka ili druge kontaktne tocke
od koje se moze dobiti jos informacija;

c) opisativjerojatne posljedice povrede osobnih podataka;

d) opisati mjere koje je voditelj obrade poduzeo ili predloZio poduzeti za rjeSavanje
problema povrede osobnih podataka, ukljucujuéi prema potrebi mjere umanjivanja
njezinih mogudih Stetnih posljedica.

3. Ako i u onoj mjeri u kojoj nije mogucée istodobno pruziti informacije, informacije je moguce
postupno pruzati bez nepotrebnog daljnjeg odgadanja.

4. Voditelj obrade dokumentira sve povrede osobnih podataka, uklju¢ujudi ¢injenice vezane za
povredu osobnih podataka, njezine posljedice i mjere poduzete za popravljanje Stete. Ta
dokumentacija nadzornom tijelu omogucuje provjeru postovanja ovog ¢lanka.

Clanak 30.
Obavjescivanje ispitanika o povredi osobnih podataka

1. U slucaju povrede osobnih podataka koje c¢e vjerojatno prouzrociti visok rizik za prava i
slobode pojedinaca, voditelj obrade bez nepotrebnog odgadanja obavjescuje ispitanika o
povredi osobnih podataka.

2. Obavjesc¢ivanjem ispitanika iz stavka 1. ovog clanka opisuje se priroda povrede osobnih
podataka uporabom jasnog i jednostavnog jezika te ono sadrzava barem informacije i mjere
iz ¢lanka 33. stavka 3. tocaka (b), (c) i (d) GDPR-a.

3. Obavjescivanje ispitanika iz stavka 1. nije obvezno ako je ispunjen bilo koji od sljededih
uvjeta:

a) voditelj obrade poduzeo je odgovarajuce tehnicke i organizacijske mjere zastite i te su
mjere primijenjene na osobne podatke pogodene povredom osobnih podataka, posebno
one koje osobne podatke ¢ine nerazumljivima bilo kojoj osobi koja im nije ovlastena
pristupiti, kao Sto je enkripcija;

b) voditelj obrade poduzeo je naknadne mjere kojima se osigurava da viSe nije vjerojatno
da ¢e dodi do visokog rizika za prava i slobode ispitanika iz stavka 1.;

c) time bi se zahtijevao nerazmjeran napor. U takvom slucaju mora postojati javno
obavjescivanje ili slicna mjera kojom se ispitanici obavjeS¢uju na jednako djelotvoran
nacin.
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4. Ako voditelj obrade nije do tog trenutka obavijestio ispitanika o povredi osobnih podataka,
nakon razmatranja razine vjerojatnosti da ¢e povreda osobnih podataka prouzroditi visok
rizik, nadzorno tijelo moZe od njega zahtijevati da to ucini ili moze zakljuciti da je ispunjen
neki od uvjeta navedenih u stavku 3.

Clanak 31.
Zastita i ostvarivanje prava Ispitanika

1. Ispitanik koji smatra da mu je povrijedeno neko pravo zajamceno Zakonom o zastiti
osobnih podataka ima pravo podnijeti prituzbu Agenciji za zastitu osobnih podataka kao
nadzornom tijelu.

2. Ispitanik ima pravo ovlastiti neprofitno tijelo, organizaciju ili udruzenje, koje je pravilno
osnovano u skladu s pravom drzave ¢lanice, u Cijem se statutu navode ciljevi od javnog
interesa te je aktivno u podrucju zastite prava i sloboda ispitanika s obzirom na zastitu
njegovih osobnih podataka, da podnesu prituzbu u njegovo ime i da ostvaruju prava iz
¢lanaka 77., 78. i 79. GDPR-a, u njegovo ime te da ostvaruju pravo na naknadu iz ¢lanka 82.
u ime ispitanika ako je to predvideno pravom drzave clanice.

3. Svaka osoba koja je pretrpjela materijalnu ili nematerijalnu Stetu zbog krSenja odredbi
GDPR-a ima pravo na naknadu od voditelja obrade ili izvrSitelja obrade za pretrpljenu stetu.

4. Zahtjev za zastitu prava ispitanik moZe podnijeti na sljedece nacine:

- osobno
- pisanim putem na adresu: Agencija za zaStitu osobnih podataka, Marti¢eva 14, 10
000 Zagreb
- poslati fax na broj: 01/ 46-090-99
- poslati e-mail: azop@azop.hr
Zahtjev za zastitu prava treba biti razumljiv i potpun.
Osnovni podaci koje je potrebno navesti u zahtjevu za zastitu prava:
- ime, prezime/naziv i adresa — podaci su potrebni radi provodenja postupka i
dostave odgovora
- navesti u ¢emu se sastoji povreda prava
- uslucaju potrebe na trazenje Agencije ispitanik mozZze biti zamoljen dostaviti preslike
akata ili dokumenata u svezi rjeSavanja povrede prava po zahtjevu ispitanika.

Clanak 32.
Sluzbenik za zastitu osobnih podataka/Povjerenik za zastitu privatnosti

1. Voditelj obrade nema imenovanog Sluzbenika za zastitu osobnih podataka, ali ga voditelj
moze u slucaju potrebe svakodobno imenovati temeljem ¢lanka 37. st. 4. GDPR.

2.  SluZbenik za zastitu osobnih podataka (nadalje: SZP) se imenuje posebnom odlukom
Voditelja obrade, a imenuje ga ravnatelj Voditelja obrade.

3.  Sluzbenik za zastitu podataka imenuje se na temelju stru¢nih kvalifikacija, a osobito
stru¢nog znanja o pravu i praksama u podrucju zastite podataka te sposobnosti izvrSavanja
zadaca iz ¢lanka.
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4.  Sluzbenik za zastitu podataka moze biti ¢lan osoblja voditelja obrade ili izvrsitelja obrade ili
obavljati zadaée na temelju ugovora o djelu.

5. Sukladno smjernicama WP 243 rev.01, donesenim od strane Radne skupine za zaStitu
podataka, osnovane na temelju ¢lanka 29. Direktive 95/46/EZ, pri imenovanju Sluzbenika
za zaStitu podataka, postivati e se slijedece:

o U skladu s ¢lankom 38. stavkom 6. sluzbenik za zastitu podataka ,,moZe ispunjavati i
druge zadace i duznosti” kod voditelja obrade. Voditelj obrade ¢e osigurati da ,takve
zadace i duznosti ne dovedu do sukoba interesa”.

e SluZbenik za zaStitu podataka ne moze biti djelatnik organizacije ako njegov polozaj i
uloga podrazumijevaju utvrdivanje svrhe i nacina obrade osobnih podataka.

e 7a Sluzbenika zastite osobnih podataka, primjerice, neée se imenovati osobe s
poloZajem u visem rukovodstvu (kao Sto su predsjednik uprave, direktor poslovanja,
direktor financija, voditelj odjela za marketing, voditelj ljudskih resursa ili voditelj
odjela za informacijsku tehnologiju), ali i osobe niZe uloge u hijerarhijskoj strukturi
organizacije ako takvi poloZaji ili uloge podrazumijevaju utvrdivanje svrhe i nacina
obrade osobnih podataka.

6. Voditelj obrade ¢e po potrebi i u slu¢aju imenovanja SZP, provesti sljedece:
e dodatno utvrditi konkretne funkcije koje su nespojive s funkcijom sluzbenika za
zaStitu podataka,
i/ili
e sastaviti dodatna interna pravila za tu svrhu kako bi se izbjegao sukob interesa,
i/ili
e izjaviti da njihov sluzbenik za zastitu podataka nije u sukobu interesa s obzirom na
njegovu duznost sluzbenika za zastitu podataka,
i/ili
e osigurati da je natjecaj za radno mjesto sluzbenika za zastitu podataka ili ugovor o
djelu dostatno precizan i iscrpan radi izbjegavanja sukoba interesa.
7. Voditelj obrade ili izvrsitelj obrade u slu¢aju imenovanja SZP-a, objavljuje kontaktne

podatke sluzbenika za zastitu podataka i priopc¢uje ih nadzornom tijelu.
8.  Sluzbenik za zastitu podataka obavlja najmanje sliedeée zadace:

e informiranje i savjetovanje voditelja obrade ili izvrsitelja obrade te zaposlenika koji
obavljaju obradu o njihovim obvezama iz ove Uredbe te drugim odredbama Unije ili
drZave clanice o zastiti podataka;

e praéenje postovanja ove Uredbe te drugih odredaba Unije ili drzave ¢lanice o zastiti
podataka i politika voditelja obrade ili izvrSitelja obrade u odnosu na zastitu osobnih
podataka, ukljucujuci raspodjelu odgovornosti, podizanje svijesti i osposobljavanje
osoblja koje sudjeluje u postupcima obrade te povezane revizije;

e pruzZanje savjeta, kada je to zatrazeno, u pogledu procjene ucinka na zastitu podataka
i prac¢enje njezina izvrSavanja ;

e suradnja s nadzornim tijelom;
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e djelovanje kao kontaktna tocka za nadzorno tijelo o pitanjima u pogledu obrade, sto
ukljucuje i prethodno savjetovanje te savjetovanje, prema potrebi, o svim drugim
pitanjima.

9. Sluzbenik za zastitu podataka pri obavljanju svojih zada¢a vodi ra¢una o riziku povezanom

s postupcima obrade i uzima u obzir prirodu, opseg, kontekst i svrhe obrade.

10. Voditelj obrade, moze zaposliti osoblje ili vanjske konzultante Cije su zadace povezane sa
zastitom osobnih podataka kao primjerice povjerenika za zastitu privatnosti (skraceno:

PZP) ili druge stru¢njake u podrucju zastite privatnosti. U tom slucaju voditelj obrade ¢e u

svim razmjenama obavijesti unutar drustva te s tijelima za zastitu podataka, ispitanicima i

Sirom javnoscu jasno dati do znanja da naziv radnog mjesta tog pojedinca ili konzultanta

nije sluzbenik za zastitu podataka u smislu odredbi GDPR-a.

11. Povjerenika za zastitu privatnosti imenuje Ravnatelj voditelja obrade.

Clanak 33.
Stupanje na snagu pravilnika

Ovaj Pravilnik biti ¢e objavljen na oglasnoj plo¢i Voditelja obrade, a o istome ¢e se posebno
primjereno upoznati svaka osoba Ciji se podaci prikupljaju-(ispitanik) i ostale zainteresirane
osobe.

Ovaj Pravilnik stupa na snagu osmog dana od dana objave.

U Zagrebu, 10.12.2018.

Za voditelja obrade:
Upravno vijeée
Predsjednik

Akademik Franjo Sanjek

Klasa: 003-05/18-02/02

Ur.broj: 568-11-18-01
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